VISA

NMpumep pyKkoBOACTBA
ONea nepcoHana

9TO PYKOBOACTBO NPEeaoCTaBUT
nepcoHany Heo6xoanmyto
MHPopMaLUIoO AN OTBETOB Ha 4YaCcTo
3aaBaeMble BOMPOCbI KIIMEHTOB U
obecnevynT NOHUMaHMe, KaKk
nHdopmMupoBaTb KnneHToB 06 SCA.



BAXKHAA UHDOPMALINA

MHbopMauus B 3TOM [OKYMEHTE NPEeNOCTaBNAeTCs «Kak €CTb» U NpegHa3HayYeHa TONbKo
0na uHdopMaunoHHbIX Lenen. Ha Heli He cnegyeT OCHOBbLIBATbCS C LIENbIO
NpenoCcTaBneHNs KOHCYNbTauui No onepaunuoHHbIM, MaPKETUHIOBbIM, OPUANYECKUM,
TEXHUYECKMM, GMHAHCOBbIM, HAaNOroBbLIM UMW APYIrMM Bonpocam. Bam cnenyeTr
MPOKOHCYIbTUPOBATLCSl CO CBOUM HOPUANYECKUM KOHCYIbTAaHTOM, YTOObI ONpenennTb,
Kakue 3aKOHbl U HOPMATUBHbIE aKTbl MOTYT NPUMEHSTLCS K BaLLeil KOHKPETHOM
cutyaummn. dakTuyeckue saTpaTbl, SdKOHOMUS U NPEMMYLLIECTBA, KOTOpble ByayT
noJly4eHbl B pe3ysibTaTe peanusaumm niobbix peKoMeHOAUWi Uam NporpamMmm, MoryT
BapbMpPOBaTbCS B 3aBUCUMOCTU OT KOHKPETHbIX NOTPeBHOCTEN BaLlero 6usHeca u
Tpe6oBaHM Nporpammbl. Mo cBoen Nnpupoae peKoMeHOALMN He ABNSIOTCA FapaHTUSMU
6ynyLimx nokasaTenemn nnm pesynbTaToB OEATENbHOCTU, U OHN MOTYT 6bITb CBSA3aHbI C
pPUCKamMu, HeonpeaeneHHOCTAMU U NPEQNONOXEHUAMN, KOTOPble TPYOHO NpenckasaTtb
WY oUeHnTb. Visa He HeceT OTBETCTBEHHOCTU 3a UCNOb30BaHMe Bamun nHbopmauumm,
copep Kallencs B HACTOSALLEM OOKYMEHTe (BK/1H0Yas OLUMGKMU, YNyLLEHUS, HETOYHOCTU
NN 3a8epP>KKKU N060ro XxapakTepa), a TakXKe 3a Ntobble NpennonoXeHns Ui BbiBogpbl,
KOTOpble Bbl MOXeTe coenaTthb B pe3y/ibTaTe ee UCNOJb30BaHMA. Visa He paeT HUKakux
rapaHTUmn, ABHbIX UMM NoApa3yMeBaeMbIX, U B NpaMon popme 3aaBnseT 06 oTkase oT
npenocTaB/ieHNs FapPaHTUN NPUrOOQHOCTU A1 KOMMEPYECKUX Lienen U NpurogHoCcTu s
MCNOJb30BaHMSA C KOHKPETHbLIMU LLENAMU, KAKON-TNGO rapaHTUM OTCYTCTBUS HAPYLLEHUN
npaB MHTENNEKTYaNbHON COGCTBEHHOCTU TPETLbUX NNL,. B TOM cTeneHu, B KOTOPOW 3TO
pa3speLLeHo MeCcTHbIM 3aKOHOAATENbCTBOM, Visa He HeCceT OTBETCTBEHHOCTU Nepeq
KJIMEHTOM MU NOOON TPETbEN CTOPOHOW 3a NOGbIE YObITKU B COOTBETCTBUM C KAKON-
nnb0o NpaBoBON AOKTPUHOWN, BK/IOYas, TOMMUMO Npoyero, nobble cneymanbHble,
KOCBEHHbIE, Clly4alHble unn wtpadHble yObITKKY, a TakKe 3a Ntobble yObITKM B CBA3U C
yNyLLEHHON BbIFrOA0M1, NPEPbIBAHNEM AEATENBHOCTU, NOTEPEN AeNOBOM MHbOPMaALUK
W QpyrMmMu MaTepuanbHbiMK y6bITKaMK, Aaxke ecniv oHa 6bina npepynpexaeHa o
BO3MOXXHOCTU TakNX yObITKOB.

B kayecTBe HOBOW PErynaTUBHOM PamMKu B 3BOJTIIOLMOHMPYIOLLIEN SKOCUCTEME,
Tpe6oBaHna SCA BCe eLLEe HYXKOAITCA B YTOYHEHUM ANt HEKOTOPbIX CllyYaes
MNCMNOJb30BaHMUA. DTOT JOKYMEHT NPenCcTaBisaeT cCo60M 3BOOLMIO MbiLUeHus Visa, HO
€ro He cnefyeT paccMaTpMBaTb Kak OKOHYATENbHYO NO3ULMIO U IOPUANYECKYO
KOHCYNbTaLUUIO, U OH MOXET ObITb U3MEHEH B COOTBETCTBUM C PYKOBOOALLUMU
MPUHLUNAMMA N PA3bACHEHUAMM KOMMETEHTHbIX OPraHoB. Visa ocTaBNnsaeT 3a Co60M NpaBo
nepecMaTpmuBaTb 3TOT JOKYMEHT B OXXMAAHUM AaNbHENLLNX U3MEHEHWIA B
3aKoHOOaTeNbCTBE.



BHenparoTca HoBble Mepbl
6e3onacHocTu - Strong
Customer Authentication (SCA)

Y10 3TO?

SCA aBnseTcs HacTbio HOBOIO 3aKOHOAATENbCTBA. DTO 3aKOHOAATENIbCTBO
npepycMmatTpmBaeT npuMeHeEHNE Mep 6e30nacHOCTN, Ha3blBaeMbIX yCUNEeHHOMN
ayTeHTndUuKaumen, 4Tobbl yyLue 3anTUTb KIIMEHTOB NPU OCYLLLEeCTBNEHUN
NMaTEeXHbIX TPAH3aKLUMWN, BKITOYAA T€, KOTOPbIE OCYyLLECTBNAOTCA OHMaH n
yepes 6eCKOHTAKTHble TEPMUHANbI. HOBble U3MEHEHUS HanpaBieHbl HA
noBblLeHne 6e€30MacHOCTU U 3aLLMTbl KIIMEHTOB, a Tak)ke 6u3Heca oT
MOLLIEHHNYEeCTBa NPW oCyLLeCTBNeHMN nnaTexemn ¢ Visa. 3T nasmeHeHus
OXBaTbIBAlOT BCIO OTPAC/b.

Kak 3To 6ypeT paboTtaTb, ecnu
Bbl MOKynaeTe y Hac?

Korga knueHT genaet onnaTy kapToi Visa, eMy MOXeT 6bITb MPEMASIOXKEHO BbINOJHUTD
DOMONIHUTENbHbIN War 6€30MNacHOCTY AN NOATBEPXKOEHUSA CBOEN IMYHOCTU, UCNONb3YS
meTopf ayTeHTUdMKaummn, BbiGpaHHbI 6aHKOM. DTO Ha3blBaeTCcA ABYX(PaKTOPHOM
ayTeHTUdUKAUMEN, U O3HAYAET, YTO KNTMEHT A0/MKEH NPEAOCTaBUTb MHPOPMaALMIO MO
MeHbLLEN Mepe U3 OBYX PA3HbIX KATEFOPUIA, NPUBEQEHHDbIX HUXE:

3HaHue BnapeHue MpuHagne>XHoCTb

(Knowledge) (Possession) - (Inherence) -

- Hanpumep, Hanpumep, Hanpumep,

naponb, PIN- MOGUIIbHbIN CKaHupoBaHue

Kog. TenedoH, KapTa, pany>XKu rnasa,
Kapgpuvaep nnm pacno3HaBaHue
opyroe nvua unun

YCTPOWCTBO. oTrneyaTok nanbua.



Kak KniueHTbl 6yayT
HaCcTpauBaTb HOBYIO NOANUCKY
WIN perynsapHbii nnatex?

Mpu odopmneHnn [OroBopa Ha HOBYO NOANUCKY KITMEHTAM MOXKET
NOHapo6UTbLCA NOATBEPIKAEHNE CBOEN IMYHOCTU C MOMOLLIbIO
OByxdaKTopHOM ayTeHTUdNKauum, BbiIbpaHHoM 6aHKoM. Mpwu 3ToM BCe
nocnenyoLLme niaTexxm no nognucke He 6yayT Tpeb6oBaTb ABYX$PaKTOPHOM
ayTeHTudUuKauum. AyTeHTUudmnKaumusa MoXXeT NnoTpeboBaTbCs, eCln B
[anbHeNLLIEM KIIMEHT 3aX04eT BHECTU U3MEHEHMS B CBO AOrOBOP Ha
nopnucky.

Y10 o03HavaeT SCA ang Hawuunx
KJINeHToB?

HauuHas ¢ (gaTbl) npouecc NoKynkun oHNanH n opdnanH ana Hawmx KITMEHTOB MOXKET
M3MEHUTbCA U3-3a ABYX(PaAKTOPHOM ayTeHTUOUKAUMK. MOBbILLEHHbIN YPOBEHDb
6e30MacHOCTN MOMOXKET K/TMEHTAM YKPENUTb OOBEPUE N YBEPEHHOCTb BO BPEMS
ocyulecTeneHnsa nnatexen. KnmeHTbl CMOryT NNaTUTb C MOMOLLIbIO Pa3fIMYHbIX
YCTPOWCTB, TakKUX Kak CMapT¢OHbI, NN1aHLIETbI M HOYTOYKW, YTO ByaeT cnocob6CcTBOBaTh
yIy4LLEHNIO ONbiTa Nosib3oBaTenen.

B pamkax nameHeHumn 6aHKu nony4yat 60bLue AaHHbIX AN NPUHATUS 060CHOBAHHbIX
PEeLLEHUI N OLLEHKU TPAH3aKLUMI: TPaH3aKLUMSA C HU3KUM PUckoMm (nckntoyeHne us SCA)
WK TPaAH3aKuMA He noanapaeT nof TpeboBaHnsa ycuneHHom ayteHTudukaumm (SCA).
3TO NOMOXET co3aaTb 6E€CLLIOBHbIN NPOLLECC ONnfaTbl, CHA3UB PUCK MOLLEHHUYECTBA U
KONIMYECTBO pas, Koraa aep>katensim 3M1eKTPOHHbIX NAAaTEXHbIX CPEeACTB HY>KHO
ayTeHTMdUUMPOBaATb CBOM NiaTeXx.



YTOo HaM HY)XHO genaTtb?

Mbl BCe 0omKHbI 6bITb OCBEAOMIIEHBI 06 NU3MEHEHUSAX, KOTOPbIE NPUHECET
SCA, 4TO6bl NOBbICUTb OCBEAOM/IEHHOCTb K/IMEHTOB U, TAKUM 06pa3omM,
nomMmoyb nm. OgHaKO eCNn Y KITMEHTOB €CTb BOMPOChI, Ha KOTOPbIE Bbl HE
MOXKETe OTBETUTb, MNOXKANYNCTa, HanpaBbTe NX B 6aHK-3MUTEHT, KOTOPbIN
CMOXKeT NpenocTaBuTb 6onbLue MHpopmaunn.

Kak nameHaTCcqa Koabl OTBETOB?

B npouecce TpaH3aKUMu MOryT 6biTb NPUMEHEHbI HOBbIE KOAbI
OTBETOB.

Ha gaHHbI MOMEHT, KOrfa Hall NapTHepP-3KBaep ob6pabaTtbiBaeT TPaH3aKLUUIO
KJIMEHTA, OH OTMNPAB/IAET HaM Ko, O0TBETa OT 6aHKa-3MUTEHTA, YTOObI COOBLLUTD, ObIN NN

nnatex ogobpeH, OTK/TOHEH UK Kakue ganbHenwme AencTBma HY>KHO CoBepLUnTb. B
pamkax BHegpeHunsa SCA 6ynyT nobaBneHbl HOBbIE KOAbl OTBETOB.

Kopnbl oTBeTOB
BaHkun KOHTPOJIMPYIOT HOBbIE KOObI OTBETOB.
Kop otBeta 1A - TpebyeTcsa

AonoJIHUuTENbHada
ayTeHTVId)I/IKaLWIﬂ KJIMEHTa

Ona roToBHOCTM HaLlero
6u3Heca K (gaTa) HaM HY>KHO
y6eanTbCs, YTO Mbl
noanep>XnBaem 3TN HOBble
Konbl

Kop oTtBeTa 70 - TpebyeTcH
BBeneHue PIN-koga



BonpocCbl U OTBETDI

1. Yto Takoe SCA?

Strong Customer Authentication (SCA) - 3To HoBble TPebOBaHNS, KOTOpPbIE
BCTYNAlOT B CM/Ty B BaLLEN CTpaHe. 3akoHoaaTesbHble akTbl BBOOAT Mepbl
6e30nacHOCTU, HasbiBaeMble ABYX()AKTOPHOM ayTeHTUPMKaLMEN, YTOObI
ob6ecneunTb eLe 60MbLLy0 6€30MaCHOCTb KIIMEHTOB NPY COBEPLLEHNN
niaTeXHbIX TPaH3aKUWIA, BKOYas Te, KOTOPbIE OCYLLECTBAIOTCS OHNANH U
yepes 6eCKOHTaKTHble TepMUHaIbl. Mepbl HanpaseHbl Ha TO, YTOObI AaTb
KJIMeHTaM, Oniia4ymnBaoLLMM MNOKYMNKKU € noMoLbto Visa, u 6usHecam,
NMPUHUMAOLWNM N1aTeXun Visa, 6onbLue YBEPEHHOCTU N 3aLlLNTbI BO BpeEMS
npouecca TpaH3akuun. 3T Mepbl 6e30NacHOCTM MOMOratoT 6aHKaMm
y6ennTbca, 4TO onnaTy CoBepLUaeT UMEHHO aepXkaTenb KapTbl Visa. 310
M3MEHEHNE KacaeTcs BCEN MHOYCTPUN.

2. Kak HaWwu KnneHTbl 6yayT
OnJa4yMBaTb OHJIANH, KOorga
SCA BCTYNUT B cuny?

KnueHTam MoXeT 6bITb NPeAno>XXeHO BbINOMHUTb JOMNOSTHUTENbHbIN
Liar s nogTBeP>XXAeHUS CBOEN JIMYHOCTY C MOMOLLbIO BbIGPAHHOI O
6aHKoM MeToaa ayTeHTUdUKauMn. OHM QOMKHbI NPEOOCTaBUTb
MHPOPMaLMIO NO KpanHen Mepe U3 ABYX Pa3fINYHbIX KaTeropun:

1. YTO-TO, YTO KJ/INEHT 3HaeT,
Hanpumep, Napo’sib.

2. YTO-TO, YeM KNUEHT BnageerT,
Hanpumep, MObUnbHbIN TeNnedoH NN ApPyroe yCTPoucTBo.

3. YTO-TO, YTO NpUcyLUe KIIUEHTY,

Hanpmmep, CKaH paay>kkKun rnasa, pacnosHaBaHUeE nnua nnn
OoTneYvyaTok nanbla.



3. Y10 fOMKHDbI cCAenaTb HaLUu
KNMUEHTbI, €C/ZI X TPaH3aKuua
6oyaeT OTK/IOHEHA WM OHM He 3HaloT,
KakK ayTeHTudunumpoBsatbca?

MocoBeTynTe KNMeHTam o6paTnUTbCA B UX 6aHK. BaHK-aMUTEHT NpenocTaBuT
KNIMEHTY 6onee nogpobHyto MHPOopMaLMIO.

4. 4710 Takoe Visa Secure?

Visa Secure - 3To TeEXHONOrns, KOTOPYI 6aHKU NCMONb3YIOT ansa obecnevyeHus
NoBbILLEHHOM 6€30MaCHOCTM NNaTeXen HAaLKUX KITMEHTOB B OHNaNH-cpefe.
Korpa Hawwm knueHTbl BUBAT Visa Secure, OHUM MOryT 6biTb YBEPEHbI, YTO NX
TpaH3aKuus 3awmLLeHa MHOrMMN YPOBHSAMU 6€30MaCcHOCTM.

5. fiBngeTca nnycnyrano
AOMNOJSIHUTENbHOM
6e3onacHocTn 6ecnnatHon?

[a. Visa He B3umaeT nnaTy uiam KOMUCCUIO C TOProBLeB 3a obecrneyeHmne HOBOro
YPOBH4A 3aLLTbI.



